Zaawansowana instalacja certyfikatow

1. Sciagamy ze strony
https://www.certum.pl/certum/cert,certyfikaty_zaswiadczenia_klucze.xml nastepujgce
certyfikaty:

e, Gtféwny klucz urzedu - Certum CA” (Certyfikat dla Przegladarek Internetowych)
o Klucz urzedu - Certum Level IV” (Certyfikat dla Przegladarek Internetowych)
2. Uruchamiamy program mmc.
Start -> Uruchom -> mmc
3. Dodajemy przystawki dla certyfikatéw, wybieramy z menu:
Plik -> Dodaj/Usur Przystawke

Autonomiczna I Rozszerzenia I

II2y] tej strony do dodania lub usunieda przystawki autonomicznej z konsoli,

Przystawki dodane I- i atalog
do: 2

gtéwny konsoli

~ Opis

Dodai. .. [t Informacie,. . |

| oK I Anuluj

Naciskamy przycisk Doda;...



Dostepne przystawki autonomiczne:

Przystawka | Dostawca | -
‘Certyfikaty Microsoft Corporation

@Deﬁagmentab:ur dyskdow Diskeeper Corporation

ﬁ Dzienniki wydajnosdi i alerty Microsoft Corporation

[CdFalder Microsoft Corporation

gan:nldery udostepnione Microsoft Corporation |

ﬁFDrmant ActiveX Microsoft Corparation

@ tacze do adresu w sied Web Microsoft Corparation

Menedz’er urzgdzen Microsoft Corporation

g Monitor zabezpieczen IP Microsoft Corporation

P'u:udglau:l rdarzen Microsoft Corporation j

— Opis

Przystawka certyfikatow zezwala na przealadanie zawartosd
magazynow certyfikatow dla uzytkownika, ustugi lub komputera.

Dodaj I Zamknij

Wybieramy typ przystawki: Certyfikaty i naciskamy przycisk Dodaj

Przystawka certyfikatow

Ta przystawka bedzie zawsze zarzadzac ceryfikatami dla:

% Moje konto uzytkowrika:
" Korto ushugi
i~ Konto komputera

£ Wiatenzy I Fakoricz I Anulyj

Zaznaczamy opcje Moje konto uzytkownika i naciskamy przycisk Zakoricz

Kolejny raz wybieramy typ przystawki: Certyfikaty i naciskamy przycisk Dodaj



x

Ta praystawka bedzie zawsze zarzadzad cerbfikatami dla:
" Moje korto uzytkownika
" Korto ushugi

< Watenzg I Dalgj = I Anulyj

Zaznaczamy opcje Konto komputera i naciskamy przycisk Dalej

Wybieranie komputera x|

Wiyhbierz kkomputer, ltdny ma byd zarzadzany przez te prrystawke.
— Ta przystawka bedzie zawsze zarzadzac:

' Komputer lokalmy: {computer, na ktdrym uruchomiona jest ta konsolaf

™ Inny komputer; I Erzealadaj.. |

[T Zezwalaj na zmiane wybranego komputera przy uruchamianiu z wiersza polecenia. Ma to
zastosowanie tylko po uprzednim zapisaniu konsali.

< Wstecz I Fakoricz I Anulyj |

Zaznaczamy opcje Komputer lokalny: (komputer, na ktérym uruchomiona jest ta konsola) i
naciskamy przycisk Zakoricz

Zamykamy Dodawanie przystawi autonomicznej przyciskiem Zamknij



Zamykamy Dodawanie/usuwanie przystawki przyciskiem OK.

4. Dodanie certyfikatu Certum Level IV

'{ti Konsolal - [Katalog gléwny konsoli] -0 x|

B Pk Akga  Widok  Ulubione Okno  Pomoc == x|
= |m B3 2
= Katalog gtéwny konsoli Nazwa |
@ Certyfikaty - biefacy wrytkownik EJ Certyfikaty - biezacy ubytkownik
- Certyfikaty (Komputer lokalny) EP Certyfikaty (Komputer lokalny)

Rozwijamy gataz Certyfikaty (Komputer lokalny) -> Osobisty

it Konsolal - [Katalog gléwny konsoli\Certyfikaty (Komputer lokalny)\C =10 x|

B Pk Akga  Widok Ulubione Okno  Pomog =] x|
&= BE R DR 2 E
(L7 Katalog gtdwny konsoli Typ obiektu

£ Certyfikaty - biezacy uzytkownik
= Certyfikaty (Komputer lokalny)
83
|:| Zaufane gtowne urzedy certyfikadji
|:| Zaufanie przedsiebiorstwa
|:| Posrednie urzedy certyfikacji
-3 Zaufani wydawcy
-] Certyfikaty niezaufane
|:| Gtéwne urzedy certyfikacji innych firm
-] Zaufane osoby
-1 SPC

Brak elementow do wyswietlenia w tym widoku.

.| KN | i

|Magaz1m Cisohisty nie zawiera certyfikatdw. | |

Jezeli nie ma w nim certyfikatu Certum Level IV nalezy go dodac w nastepujacy sposdb:

Naciskamy prawym przyciskiem na element Osobisty, wybieramy Wszystkie zadania ->
Importuj...



Kreator importu certyfikatow

Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania
certyfikatow oraz listy odwolania certyfikatow z dysku
twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikadi, stanowi
potwierdzenie tozsamosd uzytkownika i zawiera informace
uiywane do ochrony danych lub do ustanawiania bezpiecznych
potgczen sieciowych, Magazyn certyfikatdw jest obszarem
gystemowym, w ktarym przechowywane s3 certyfikaty.,

Aby kontynuowacd, kiknij przycsk Dalej,

= \Wskecz

Naciskamy przycisk Dalej

Kreator importu certyfikatow x|

Import pliku

Wybierz plik, ktory chcesz zaimportowac,

Mazwa pliku:

Przegladaj. .. |

Uwaga: uzywajac nastepujgcych formatow, mozna przechowad wiecej niz jeden
certyfikat w pojedynczym pliku:

Wymiana informadi osohistych- PKCS #12 (PFX,.P12)

Standard skizdni wiadomosd kryptograficznych - certyfikaty PKCS #7 ((P7E)

Magazyn certyfikatdw seryinych firmy Microsoft ((55T)

= Wstecz I Dalej = I Anuluj

Wybieramy certyfikat Certum Level IV, ktdry uprzednio zapisaliSmy na dysku




Kreator importu certyfikatow x|

Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane sg certyfikaty.

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizace dla certyfikatu,

™ Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

i* Qmies’u:’ wszystkie certyfikaty w nastepujgacym magazynie

Magazyn certyfikatdw:

Csobisty Przealadaj... |

= Wstecz I Dalej = I Anuluj

Wybieramy opcje Umiesc¢ wszystkie certyfikaty w nastepujgcym magazynie i naciskamy
przycisk Dalej

Kreator importu cerbyfikatow x|

Konczenie pracy Kreatora importu

certyfikatow

Praca Kreatora importu certyfikatow zostata pomysinie
ukoriczona.

Wybrane zostaty nastepujgce ustawienia:

Magazyn certyfikatdw wybrany przez uzytkownika Osok
Tawartosd Cert:
Mazwa pliku D:hte

1 | i

= Wstecz I Zakoncz I Anuluj |

Naciskamy przycisk Zakoricz



'F{ﬁ Konsolal - [Katalog glowny konsoli\ Certyfikaty (Komputer loks - |EI|E|

[E'j] Plle Akca Widok Ulubione Okno  Pomoc _|E’|£|
e | BE YR XEFR @ E

|:| Katalog gtdwny konsoli i Wystawiony przez

@ Certyfikaty - biezgoy uzytkownik I

E@ Certyfikaty (Komputer lokalny)
=-(Z3 Osobisty

[:| Zaufane gtowne urzedy certyfikaci
[:| Zaufanie przedsiebiorstwa

[:| Posrednie urzedy certyfikacji

(I3 Zaufani wydawcy

-] Certyfikaty niezaufane

[:| Gtawne urzedy certyfikaci inmych firm
(1] Zaufane osoby

-] SPC

1| 2] | i

|I'~"Iagazy1'1 Osobisty zawiera 1 certyfikat. |

Certyfikat powinien zosta¢ dodany do magazynu osobistego
5. Dodanie certyfikatu Certum CA — jezeli nie zostat zainstalowany automatycznie w Zaufane

gfowne urzedy certyfikacji np. w przypadku blokowania przez firewall potaczen.
Certyfikat dodaje sie w analogiczny sposdb jak w punkcie 4.

':m Konsolal - [Katalog glowny konsoli\ Certyfikaty (Komputer loks - |EI|5|

[E'j] Pl Akca Widok Ulubione Okno  Pomoc =51 x|
e = BME e DR 2E
|:_| katalog gtowny konsoli | | Wystawiony dla _/ | Wystawiony przez -
- Certyfikaty - biezacy uzytkownik [E=)ABAECOM Root CA  ABA.ECOM Root CA
El@ Certyfikaty (Komputer lokalny) [E] avtoridad Certificado...  Autoridad Certificadora o
E||:| Osobisty [E=) autoridad Certificado... Autoridad Certificadora de
- ([ Certyfikaty ) [E]Baltimors EZ by DST  Baltimore EZ by DST
EH:' Zaufane glowne urzedy certyfikacji Belgacom E-Trust Pri... Belgacom E-Trust Primar

Certyfikaty
|:| Zaufanie przedsiebiorstwa

C&W HKT SecureMet .. CEW HKT SecureMet CA C
CEW HET SecureMet ... CEW HKT SecureMet CA C

|:| Posrednie urzedy certyfikadji

[ Zaufani wydawey [E)caw HKT SecureMet .. [CE&W HKT SecureNet CA Root
] ) L

(] Certyfikaty niezaufane CEW HKT SecureNet ... C&W HKT SecureNet CA S

D Glowne urzedy certyfikacji inmych fi__| tal LAl
[ Zaufane osoby Certiposte Classe & ... Certiposte Clasze A Perso

| 0.7 SPr | _Ij Eitertipnste SErveur Certiposte Serveur _ILI
4 » 4 3

|Li|:1'ba certyfikatow w magazynie Zaufane ghowne urzedy certyfikac | |

Jedyna réznica polega na dodaniu certyfikatu do gatezi Zaufane gtéwne urzedy certyfikacji
oraz przy wyborze certyfikatu z dysku nalezy wybrac certyfikat Certum CA pobrany uprzednio
ze strony.



_io/x]
[E'j] Plle Akca Widok Ulubione Okno  Pomoc ;lilﬂ
&= D@ R XER| @ E
|:_| Katalog gtdwny konsoli | | Wystawiony dla__/ | Wystawiony przez :I
-5 Certyfikaty - biezacy uzytkownik =) Certisign Autoridade ... Certizign Autoridade Cert

E@ Certyfikaty (Komputer lokalny)
=-(Z3 Osobisty
- L[l] Certyfikaty
[:| Zaufane gtowne urzedy certyfikaci

[:| Zaufanie przedsiebiorstwa
[:| Posrednie urzedy certyfikacji
-[23) Zaufani wydawcy

-] Certyfikaty niszaufane

|:| GHowne urzedy certyfikacji inmych fil_

-[27) Zaufane osoby
-
| LIJ

M=,

1

Certum CA
Class 1 Primary CA
Class 1 Public Primary Ce

{Certum CA
[E=]Class 1 Primary CA
I:Iass 1 Public Primar...
Elass 1 Public Primar...
Elass 2 Primary CA
I:Iass 2 Public Primar...
I:Iass 2 Public Primar...
[E=]Cizss 3 Primary CA

Class 1 Public Primary Ce

Class 2 Primary CA

Class 2 Public Primary Ce

Class 2 Public Primary Ce

Class 3 Primary CA

Elass 3 Public Primar... Class 3 Public Primary Ce
Class 3 Public Primary Ce

[Z=] Cla=x 2 Public Primar...
Class 3P Primary CA l

Fitlass 3P Primary CA _|_I
4 3

|Li|:1'ba certyfikatdw w magazynie Zaufane ghdwne urzedy certyfikac |

Prawidtowo dodany certyfikat Certum CA

W pewnych przypadkach uzytkownik nie widzi certyfikatéw zainstalowanych w Certyfikaty

(Komputer lokalny). W takim przypadku nalezy powtdrzy¢ krok 4 oraz 5 dla gatezi Certyfikaty

— biezgcy uzytkownik. Nalezy pamietaé, ze certyfikat zainstaluje sie dla aktualnie

zalogowanego uzytkownika.

':m Konsolal - [Katalog glowny konsoli\Certyfikaty - biezacy - |EI|5|
[E'j] Pl —Akcga Widok Ulubione ©Okno  Pomocg _|5’|£|
& - | BRI 2

([ katalog ghdwny konsoli

EI@ Certyfikaty - biezacy uzytkownik
-] Osobisty

|:| Zaufane gtdwne urzedy certyfikacji
|:| Zaufanie przedsiebiorstwa

|:| Posrednie urzedy certyfikadji

|:| Obiekt uzytkownika Active Directory
(I3 Zaufani wydawcy

I:l Certyfikaty niezaufane

|:| Gtowne urzedy certyfikac]i inmych firm
-] Zaufane osoby

D Za_[:ar.ie zarejestrowania certyfikatu
- Certyfikaty (Komputer lokalny)

1|

]

Nazwa magazynu |egicznego

[:l Osobisty

I:l Zaufane glowne urzedy certyfikacji
I:l Zaufanie przedsiebiorstwa

I:l Posrednie urzedy certyfikad)i

|:| Obiekt uzytkownika Active Directory
D Zaufani wydawcy

I:l Certyfikaty niezaufane

I:l Glowne urzedy certyfikacji inmych firm
I:l Zaufane osoby

[:l Zadanie zarejestrowania certyfikatu

1| I

i

7. Poprawnosé instalacji certyfikatu Certum Level IV mozemy zweryfikowac klikajac dwukrotnie

w certyfikat.




':m Konsolal - [Katalog glowny konsoli\Certyfikaty (Komputer lokalny - |I:I|E|

B Pk Akga  Widok  Ulubione Okno  Pomoc == x|
&= Dml s BXER @E
[L3 katalog gtowny konsoli i Wystawiony przez
-E Certyfikaty - biezacy uzytkownik 1 el I Certum CA
E@ Certyfikaty (Komputer lokalny)
=-(Z3 Osobisty
a Certyfikaty

|:| Zaufane gtowne urzedy certyfikacdji
|:| Zaufanie przedsiebiorstwa

|:| Posrednie urzedy certyfikacdji

-3 Zaufani wydawcy

-] Certvfikaty niczaufane

|:| Giowne urzedy certyfikacji inmych firm
-] Zaufane osoby

(23 SPC

al [>1 ]+ | i

|Magazyn Cisohisty zawiera 1 certyfikat, |

Ogéine | szczegsly | Scietka certyfikaci |

@ﬂ Informacje o certyfikacie

System Windows nie ma wystarczajacych informacii,
aby zweryfikowac ten certyfikat.

Wystawion Certum Level IV

Wystawion Certum CA

Wazny od 2002-07-12 do 2012-07-12

Dsiadceenie wyskawcy

W tym przypadku certyfikat Certum CA nie jest zainstalowany w systemie co skutkuje powyzszym
btedem.



Ogéine | szczegéty | Scietka certyfikadii |

O

=1 Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
*Wszystkie zasady aplikacji

Wystawiom Certum Level IV

Wystawion Certum CA

Wazny od 2002-07-12 do 2012-07-12

DEwiadcEenie wWystawcy

Prawidtowo dodany certyfikat Certum Level IV.



